MASTER DATA PROCESSING AGREEMENT

ACUERDO MAESTRO DE PROCESAMIENTO DE DATOS
(de conformidad con el articulo 28 del Reglamento UE 2016/679)
ENTRE

Este acuerdo para la proteccion de datos personales se celebra entre el Proveedor, como se indica a
continuacién, y el Cliente, quien acepta el acuerdo. "Proveedor" indica la(s) siguiente(s) entidad(es):

(i)
(i)

TeamSystem SpA, registrado en Pesaro (PU), via Sandro Pertini 88, cddigo fiscal y N2 de IVA
01035310414, y/o
Reviso Soluciones Cloud S.L., empresa perteneciente al grupo encabezado por TeamSystem

Y

la entidad a la que se refiere el Acuerdo como cliente (en lo sucesivo, el "Cliente"),

en lo sucesivo denominadas colectivamente las "Partes" o individualmente como la "Parte".

a)

b)

CONSIDERANDO QUE:

El Cliente ha celebrado un acuerdo (o acuerdos) con el Proveedor (en lo sucesivo, el
"Acuerdo").

En este "acuerdo maestro de proteccion de datos" (en adelante, el "Acuerdo Maestro" o
"MDPA"), las Partes desean establecer cdmo y en qué condiciones el Proveedor procesara los
datos personales en relaciéon con el Acuerdo y la prestacion de los Servicios, asi como sus
obligaciones relacionadas con dicho procesamiento, incluido el deber del Proveedor como
Procesador de Datos en virtud del articulo 28 del Reglamento General sobre Proteccién de
Datos n.2 679, del 27 de abril de 2016 (en adelante, "RGPD").

Las caracteristicas especificas de la actividad de procesamiento con respecto a cada uno de
los Servicios se detallan en los "términos y condiciones especiales para el procesamiento de
datos personales" que estan disponibles en el sitio web: www.teamsystem.com/GDPR/DPA
(en lo sucesivo, "DPA- Condiciones especiales") y se incorporan aqui por esta referencia.

A CONTINUACION, POR LO TANTO, las Partes acuerdan lo siguiente:

1.
1.1

DEFINICIONES E INTERPRETACION

Los considerados anteriormente se incorporan a este MDPA mediante esta referencia. Tal
como se utiliza en este MDPA, las siguientes palabras y expresiones tendran los significados
que se indican a continuacion:

"Decision de adecuacion” significa una decisién de la Comisién Europea, basada en el
Articulo 45 (3) de la RGPD, que evalua que las leyes de un determinado pais aseguran un nivel
adecuado de proteccién, segun lo exige la Ley de Proteccion de Datos Aplicable.

"Ley de Proteccion de Datos Aplicable" significa el RGPD y cualquier otra implementacién
legal y/o regulacién (si corresponde) que sea efectivo bajo el RGPD o, en cualquier modo, en
Espafia con respecto a la proteccion de Datos Personales, incluyendo cualquier decision
emitida por una autoridad supervisora que tenga jurisdiccion en la materia, que es y sigue
siendo vinculante y efectiva (incluidos los requisitos establecidos en cualquier legislacién
anterior de proteccion de datos, en la medida en que sean aplicables y sigan siendo efectivos
y vinculantes después del 25 de mayo de 2018).

"Sub-procesador de datos" significa cualquier subcontratista contratado por el Proveedor
para cumplir, en su totalidad o en parte, obligaciones contractuales y que, durante dicho
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desempeio, puede ser requerido para recopilar, acceder, recibir, almacenar o, de cualquier
modo, procesar Datos Personales.

"Direccion de correo electronico" significa la direccidon o direcciones de correo electrénico
proporcionadas por el Cliente al suscribirse a los Servicios o comunicadas por otros medios
oficiales al Proveedor, donde el Cliente desea recibir comunicaciones del Proveedor.
"Usuario final" significa la persona (en su caso) que se beneficia de los Servicios en ultima
instancia, actuando como Controlador de Datos.

"Instrucciones" significa las instrucciones escritas dadas por el Controlador en este MDPA
(incluyendo el DPA relevante - Condiciones Especiales) y, si corresponde, en el Acuerdo.
"Fecha de entrada en vigor de MDPA" significa la fecha en que el Cliente ingresa en este
MDPA con el Proveedor.

"Violacién de Datos Personales" significa cualquier violacién de seguridad que conduzca de
manera accidental o ilegal a la destruccion, pérdida, alteracidn, divulgacién no autorizada o
acceso a Datos Personales en los sistemas operados por el Proveedor o bajo su control.
"Datos personales” tiene el significado interpretado de acuerdo con la Ley de Proteccién de
Datos aplicable e incluye, sin limitacion, todos los datos proporcionados, almacenados,
transmitidos, recibidos o procesados, o creados por el cliente o el usuario final en relacion
con la prestacién de los Servicios, en la medida en que sean procesados por el Proveedor en
virtud del Acuerdo. Se incluye una lista de las categorias de Datos Personales en DPA -
Condiciones especiales.

"Personal del Proveedor" significa los oficiales, empleados, consultores y otro personal del
Proveedor, pero no el personal de un Sub-procesador de Datos.

"Solicitud" significa una solicitud presentada por un Sujeto sobre el acceso, borrado o
rectificacion en relacién con sus Datos Personales o para el ejercicio de otros de sus derechos
establecidos en el RGPD.

"Servicio(s)" significa el servicio o servicios contemplados en los Acuerdos ejecutados
ocasionalmente entre el Cliente y el Proveedor.

"Dias laborables" significa cada dia del calendario que no sea un sabado, domingo o un dia
festivo en Espafia.

Las palabras "incluso" o "incluido" se interpretaran como si estuvieran acompafiadas por la
expresion "sin limitacion”, de modo que cualquier lista que siga a cualquiera de estas
palabras estara compuesta en consecuencia de meros ejemplos y no serd exhaustiva.

A los fines de esta MDPA, los términos "Sujeto de datos", "Procesamiento”, "Controlador de
Datos", "Procesador de Datos", "Transferencia" y "Medidas técnicas y organizativas
apropiadas" se interpretaran de conformidad con la Ley de Proteccidn de Datos Aplicable.

ROLES DE LAS PARTES

Las Partes reconocen y acuerdan que, en relacién con el procesamiento de Datos Personales,
el Proveedor actiia como el Procesador de Datos y, como regla general, el Cliente actia como
Controlador de Datos.

Si el Cliente estd llevando a cabo el procesamiento en nombre de otro Controlador de Datos,
el mismo Cliente puede actuar como un Procesador de Datos. En tal caso, el Cliente declara 'y
garantiza que todas las instrucciones dadas y actividades llevadas a cabo en relacién con el
procesamiento de Datos Personales, incluido el nombramiento del Proveedor como un
Subprocesador de Datos, que surjan de la ejecucién por parte del Proveedor de este MDPA,
han sido autorizadas por el correspondiente Controlador de Datos. El Proveedor deberd
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presentar evidencia al Proveedor, previa solicitud por escrito de este ultimo, sobre lo
anterior.

En el procesamiento de Datos Personales, cualquiera de las Partes se compromete a cumplir
con sus obligaciones bajo la Ley de Proteccidon de Datos Aplicable.

El Proveedor ha designado un Oficial de Proteccion de Datos (DPO) domiciliado en la sede de
TeamSystem SpA en Pesaro, a través de Sandro Pertini, 88. Correo electrdnico:
privacy@teamsystem.com. Teléfono: 0721/42661.

PROCESAMIENTO DE DATOS PERSONALES

Al celebrar este Acuerdo (y en cualquier DPA incorporada - Términos especiales), el Cliente
confia al Proveedor el procesamiento de los Datos Personales con el fin de proporcionar los
Servicios, tal como se detalla en el Acuerdo y en el DPA - Condiciones especiales. Los
Términos especiales del DPA estan disponibles a través de un enlace en el siguiente sitio web:
www.teamsystem.com/GDPR/DPA.

El Proveedor se compromete a cumplir con las Instrucciones, disponiéndose que: si el Cliente
hace una solicitud de enmiendas a cualquier Instruccién dada inicialmente, el Proveedor
examinard la viabilidad relevante y luego acordara con el Cliente como gestionar dichas
modificaciones y los costes asociados.

En los casos contemplados en el parrafo 3.2 y si las solicitudes realizadas por el Cliente
conducen, en la opinién del Proveedor, a la infraccidn del procesamiento de Datos Personales
de la Ley de Proteccidn de Datos Aplicable, el Proveedor quedara liberado de la obligacién de
realizar tales Instrucciones e informara de inmediato al Cliente de esta ocurrencia. En tal
caso, el Cliente puede considerar si se enmiendan las Instrucciones dadas o si se dirige a la
Autoridad de Supervisidon para que sus solicitudes sean declaradas licitas.

RESTRICCIONES AL USO DE DATOS PERSONALES

Al procesar Datos Personales para proporcionar los Servicios, el Proveedor se compromete a

que dicho procesamiento se lleve a cabo:

4.1.1. Solo en la medida y en el modo necesario para prestar los Servicios o para realizar
correctamente sus obligaciones en virtud del Acuerdo y esta MDPA, o establecidas
por la ley o por una autoridad supervisora o controladora competente. En este
ultimo caso, el Proveedor debe informar al Cliente (a menos que se lo impida la ley
aplicable basada en el interés publico) mediante un aviso a la direccién de correo
electrénico.

4.1.2.  De conformidad con las instrucciones del cliente.

El personal del Proveedor que tiene acceso a, o que lleva a cabo el procesamiento de, Datos

Personales ha sido confiado con dicho procesamiento en base a las autorizaciones

apropiadas y también ha recibido capacitacidon segln sea necesario con respecto a dicho

procesamiento. Ademas, este Personal esta obligado a cumplir con las obligaciones de
confidencialidad y con el cédigo ético de la compafiia y debe cumplir con las politicas de
confidencialidad y proteccién de datos personales que han sido adoptadas por el Proveedor.

ACTIVIDADES DE PROCESAMIENTO ATRIBUIDAS A TERCEROS

En lo que respecta a las actividades de procesamiento encomendadas a los Subprocesadores

de Datos, las Partes acuerdan lo siguiente:

5.1.1.El Cliente acepta expresamente que el Proveedor pueda confiar ciertas operaciones de
procesamiento en relacién con los Datos Personales a otras compafiias pertenecientes
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al grupo TeamSystem y/o a aquellos terceros que estan especificados en el DPA -
Condiciones especiales.

5.1.2.El Cliente acepta ademas que el Proveedor puede confiar ciertas operaciones de
procesamiento en relacién con Datos Personales también a otros terceros, de acuerdo
con las formas especificadas en el siguiente parrafo 5.1.4.

5.1.3.Se observa que la ejecucion de cldusulas contractuales estdndar (segun lo exige el
siguiente articulo 7 para el caso de la transferencia de datos personales al extranjero)
entre el cliente y un subprocesador de datos se considerard como un consentimiento
para contratar a esa parte para actividades de procesamiento.

5.1.4.En aquellos casos en los que el Proveedor haga uso de los Subprocesadores de Datos
para realizar especificas actividades de procesamiento en relacién con Datos
Personales, el Proveedor:

5.1.4.1. Se compromete a contratar exclusivamente a los Subprocesadores de Datos
que otorguen la implementacién de medidas técnicas y organizativas
apropiadas y garantiza que el acceso a los datos personales, y su
procesamiento correspondiente, se limitaran solo en la medida en que sean
necesarios para proporcionar los servicios subdelegados.

5.1.4.2. Deberd informar al Cliente sobre dicho compromiso, notificando al menos 15
(quince) dias antes del inicio de las actividades de procesamiento por parte
del Subprocesador de Datos (incluyendo detalles relativos a la identidad del
tercero en cuestion, su ubicacién con, si corresponde, la especificacion de la
ubicacién de los servidores para el almacenamiento de datos y las actividades
encomendadas) por medio de la direccion de correo electrénico o de
cualquier otro medio que el proveedor considere apropiado. El Cliente tendra
derecho a rescindir el Contrato dentro de los 15 (quince) dias posteriores a la
recepcion del aviso, sin perjuicio de las obligaciones del Cliente de pagar los
montos adeudados en la fecha de terminacién del Contrato.

5.1.5. Informacién adicional sobre la lista de Subprocesadores de datos, las actividades de
procesamiento confiadas a dichas partes y el lugar donde se encuentran, estdn
disponibles en el DPA - Condiciones Especiales relacionados con los servicios activados
por el cliente.

SEGURIDAD

MEDIDAS DE SEGURIDAD DEL PROVEEDOR - Al procesar los datos personales a los efectos de

la prestacion de los Servicios, el proveedor se compromete a aplicar las medidas técnicas y

organizativas adecuadas para prevenir el procesamiento ilegal o no autorizado, destrucciones

accidentales o ilicitas, dafos, pérdidas accidentales, la alteracién y la divulgacién no

autorizada de, o acceso a, Datos personales, como se describe en el Anexo 1 de esta MDPA

("Medidas de seguridad").

6.1.1.El Anexo 1 a la MDPA establece medidas apropiadas para la proteccion de los sistemas
de archivo que son proporcionales al nivel de riesgo en relacion con los Datos
Personales, con el fin de garantizar la confidencialidad, integridad, disponibilidad y
resistencia de los sistemas y de los servicios del Proveedor, las medidas apropiadas
destinadas a permitir el restablecimiento del acceso a los datos personales de manera
oportuna en el caso de una violaciéon de datos personales, y las medidas destinadas a
evaluar periédicamente la eficacia de tales medidas en el transcurso del tiempo. El
Cliente reconoce y acepta que, teniendo en cuenta el estado de las gestiones técnicas,
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los costes de implementacion y la naturaleza, alcance, contexto y propdsitos del
procesamiento de datos personales, los procedimientos de seguridad y los principios
que han sido adoptados por el Proveedor aseguran un nivel de proteccién adecuada al
riesgo en relacién con los datos personales.
6.1.2.El Proveedor puede actualizar y modificar las Medidas de Seguridad especificadas con
anterioridad a lo largo del tiempo, siempre que tal actualizacion y enmiendas no
impliquen una reduccién del nivel general de seguridad de los Servicios. El Cliente sera
informado de cualquier actualizaciéon y enmienda mediante notificacion transmitida a
su direccidn de correo electrénico.
6.1.3.Si el Cliente solicita medidas adicionales para la seguridad, no incluidas en las Medidas
de Seguridad, el Proveedor se reserva el derecho a evaluar la factibilidad relevante y
podria cargar alglin coste adicional de implementacién al Cliente.
6.1.4.El Cliente reconoce y acepta que el Proveedor, teniendo en cuenta la naturaleza de los
Datos Personales y la informacidn que esta disponible para el Proveedor en base a las
disposiciones especificas establecidas en el correspondiente DPA - Condiciones
Especiales, ayudara al Cliente a garantizar el cumplimiento de las obligaciones de
seguridad establecidas en los articulos del 32 al 34 del RGPD de la siguiente manera:
6.1.4.1. Implementando y manteniendo las Medidas de Seguridad actualizadas de
acuerdo con las disposiciones establecidas en los parrafos anteriores 6.1.1,
6.1.2,6.1.3.
6.1.4.2. Al cumplir con las obligaciones especificadas en el parrafo 6.3.
6.1.5.Las Partes acuerdan que, con referencia a los Acuerdos relativos a productos que se
deban instalar en las instalaciones del Cliente o de cualquier proveedor del Cliente (en
adelante, "Productos instalables"), las Medidas de Seguridad anteriores solo se
aplicaran en relacion con los Servicios que requieren el procesamiento de Datos
Personales por parte del Proveedor o por cualquier parte delegada involucrada por este
ultimo (por ejemplo, soporte y asistencia remota o servicios de migracién).
6.1.6.En caso de que el producto admita la integracién con aplicaciones de terceros, el
Proveedor no sera responsable de la implementacion de las Medidas de Seguridad en
relacidn con los componentes de dichos terceros o de la forma operativa de ningln
producto como consecuencia de dicha integracién.
MEDIDAS DE SEGURIDAD DEL CLIENTE - Sin perjuicio de las obligaciones del Proveedor segln
el parrafo 6.1 anterior, el Cliente reconoce y acepta que, al utilizar los Servicios, sigue siendo
un deber exclusivo del Cliente mantenerlos personales, y también por aquellos autorizados
por el mismo Cliente para acceder a los Servicios, implementando medidas de seguridad
apropiadas en relacion con el uso de los Servicios.
6.2.1.A tal efecto, el Cliente se compromete a utilizar los Servicios y las caracteristicas para el
procesamiento de Datos Personales garantizando siempre un nivel de seguridad
adecuado al riesgo real.
6.2.2.El Cliente ademas se compromete a implementar todas las medidas apropiadas para
garantizar la proteccion de las credenciales de autenticacién, los sistemas y dispositivos
utilizados por el Cliente o por los usuarios del Usuario Final, para obtener acceso a los
Servicios. El Cliente también se compromete a guardar y hacer copias de seguridad de
los Datos Personales para garantizar su restauraciéon en conformidad con las
disposiciones de las leyes.
6.2.3.El Proveedor no tendra ninguna obligacién ni asumirda ninguna responsabilidad en
relacidon con la proteccion de Datos Personales que el Cliente, o -si corresponde- el
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Usuario Final, almacena o transfiere fuera de los sistemas utilizados por el Proveedor o
por los Subprocesadores de Datos contratados por el proveedor (por ejemplo, en
archivos en papel, o en centros de datos que pertenecen al cliente o al usuario final,
como puede ocurrir en el caso de acuerdos sobre productos locales).

INFRACCIONES DE DATOS - Salvo los Acuerdos relativos a los Productos instalables, a los que

no se aplicara este pdrrafo 6.3, el Proveedor, después de haber tenido conocimiento de una

Infraccion de datos personales, debera:

6.3.1. Informar al Cliente sin demora indebida a través de la direccion de correo
electrénico.

6.3.2.  Adoptar medidas razonables para mitigar los dafos que puedan surgir y proteger
los Datos personales.

6.3.3.  Proporcionar al Cliente una descripcién de la Infraccidon de Datos Personales, en la
medida de lo posible, incluyendo las medidas tomadas para prevenir o mitigar sus
posibles efectos adversos y las actividades recomendadas por el Proveedor al
Cliente a fin de abordar la Infraccion de Datos Personales.

6.3.4. Guardar toda la informacion relativa a las Infracciones de Datos Personales,
documentos relevantes, comunicaciones y avisos, confidenciales segun lo dispuesto
en el Acuerdo y abstenerse de divulgar cualquier dato e informacion a terceros sin
la autorizacién previa por escrito del Controlador de Datos, salvo y en la medida en
que dicha divulgacién pueda ser estrictamente necesaria para cumplir las
obligaciones del Cliente derivadas de la Ley de Proteccion de Datos Aplicable.

En los casos contemplados en el parrafo anterior 6.3, el Cliente sera el Unico responsable del

rendimiento, cuando lo exija la Ley de Proteccidon de Datos Aplicable, de cualquier obligacién

de informar a terceros (o al Usuario final si el Cliente es el Procesador de Datos) en el caso de
una Infraccién de Datos Personales y de cualquier obligacién de informar a la Autoridad de

Supervisidn y los Sujetos de Datos (si el Cliente es el Controlador de Datos).

Las Partes reconocen y aceptan que una comunicacidn sobre un Incumplimiento de Datos

Personales o la implementacién de medidas destinadas a abordar dicha Infraccién de Datos

Personales no implica el reconocimiento por parte del Proveedor de un incumplimiento o un

pasivo en relacién con el Incumplimiento de Datos Personales.

El Cliente informara oportunamente al Proveedor de cualquier abuso o uso indebido de las

cuentas o credenciales de autenticacién o de cualquier Infracciéon de Datos Personales de los

gue pueda tener conocimiento en relacidn con los Servicios.

RESTRICCIONES A LA TRANSFERENCIA DE DATOS PERSONALES A PAISES FUERA DEL

ESPACIO ECONOMICA EUROPEO (EEE)

El Proveedor no transferira Datos Personales a paises que estén fuera del EEE a menos que el

Cliente dé su consentimiento a dicha transferencia.

Si un Subprocesador de Datos que se encuentra en un tercer pais necesita una transferencia

de Datos Personales para su almacenamiento o procesamiento, a falta de una decisién de

adecuacion por parte de la Comisién Europea sobre ese pais de conformidad con el Articulo

45 de la RGPD, el proveedor:

7.2.1.hard que el subprocesador de datos ejecute las clausulas contractuales estandar
contempladas en la Decisién 2010/87 / UE de la Comisidn, de 5 de febrero de 2010,
para la transferencia de datos personales a los procesadores establecidos en terceros
paises ("Clausulas contractuales estandar"), o texto equivalente, ya que puede ser
enmendado recientemente. Se le proporcionard a este ultimo una copia de dichas
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Clausulas Contractuales Estandar ejecutadas por el Proveedor en nombre del Cliente.
Y/O
7.2.2.puede presentar formas alternativas al Cliente para la transferencia de Datos
Personales que cumplan con los requisitos de la Ley de Proteccién de Datos Aplicable
(por ejemplo, Proteccion de Privacidad en caso de que el Procesador de Datos esté en
los EE. UU, y su adherencia pueda ser verificada a través de medios y registros oficiales,
o transferencia intragrupo si el Subprocesador de Datos pertenece a un grupo de
empresas cuyos BCRs han sido aprobados en relacion con los Procesadores).
En los eventos bajo el parrafo anterior 7.2.1, mediante la ejecucidn de esta MDPA, el Cliente
otorga expresamente al Proveedor la autoridad para ejecutar Clausulas contractuales
estandar con los Procesadores secundarios de datos mencionados en el DPA correspondiente
- Condiciones especiales. Si el Usuario Final actia como Controlador de Datos, el Cliente se
compromete a informar a dicho Usuario Final de la transferencia y declara y garantiza que la
autorizacién otorgada por dicho Usuario Final para contratar Subprocesadores de Datos fuera
del EEE representa una autoridad equivalente a la anterior.

AUDITORIAS Y CONTROLES

El Proveedor auditara periédicamente la seguridad de los sistemas de procesamiento de
Datos Personales y los entornos utilizados por él para la prestacion de los Servicios, asi como
las instalaciones donde se lleva a cabo el procesamiento. El Proveedor puede decidir
seleccionar y confiar a ciertos consultores independientes la realizacion de tales auditorias,
que se realizaran de acuerdo con estandares internacionales y/o mejores practicas y cuyo
resultado se describirda en informes especiales ("Informes"). Los Informes, que se
considerardan como informacién confidencial del Proveedor, pueden ponerse a disposicién
del Cliente para permitir la verificacion por este ultimo del cumplimiento por parte del
Proveedor de las obligaciones de seguridad establecidas en esta MDPA.

En los casos contemplados en el pdarrafo 8.1, el Cliente acepta ejercer su derecho de
verificacion simplemente accediendo a los Informes puestos a su disposicion por el
Proveedor.

El Proveedor reconoce que el Cliente tiene derecho, con los modales y en la medida que se
especifica a continuacion, a realizar auditorias independientes para verificar el cumplimiento
por parte del Proveedor de las obligaciones de esta MDPA y el DPA correspondiente -
Condiciones Especiales, y con las disposiciones de la ley. Para realizar tales actividades de
auditoria, el Cliente puede decidir recurrir a empleados especializados o, a su eleccidn, a
consultores externos, siempre que estos Ultimos estén previamente obligados por las
obligaciones de confidencialidad apropiadas.

En los casos contemplados en el pdarrafo 8.3 anterior, el Cliente debe enviar una solicitud
previa al Oficial de Proteccidn de Datos (DPO) del Proveedor. Ante tal solicitud de auditoria o
inspeccidn, el Proveedor y el Cliente acordaran, antes del inicio de las actividades, los detalles
de las actividades de verificacion (fecha de inicio y duracién), los tipos de controles y el
alcance de la verificacidn, las obligaciones de confidencialidad por las cuales el Cliente y los
que realizan las actividades deben estar vinculados, y los costes, los cuales deben
establecerse en funcion del tamafio y la duracion de las actividades de verificacion, y el
Proveedor tendra derecho a cobrar por dichas actividades.

El Proveedor tiene derecho a objetar, mediante aviso por escrito, en caso de que los
auditores externos designados por el Cliente, en la opinidn exclusiva del Proveedor, no
cumplan con los requisitos de calificacion o independencia adecuados, sean competidores del
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Proveedor, o sean claramente no aptos. En cualquier caso, el Cliente debe designar nuevos
auditores o realizar las auditorias directamente por si mismo.

El Cliente se compromete a asumir los costes, si los hubiere, segin los determine el
Proveedor y se los comunique al Cliente de conformidad con el parrafo 8.4 anterior, de las
maneras y dentro de los términos establecidos en el mismo. Todos los costes relacionados
con cualquier actividad de verificacién confiada por el Cliente a terceros se mantendrdn total
y exclusivamente a cargo del Cliente.

Todo lo anterior se entiende sin perjuicio de los derechos del Controlador de Datos y de las
autoridades de supervisidn establecidas en las Cldusulas Contractuales Estandar ejecutadas
en virtud del Articulo 7 anterior (si corresponde), que no se veran afectadas por ninguna
disposicion establecida en esta MDPA o en el DPA relevante - Condiciones especiales.

Este articulo 8 no se aplicara a los acuerdos sobre productos locales.

Las actividades de verificacion que involucren a los Subprocesadores de Datos se llevardn a
cabo de conformidad con las reglas de acceso y con las politicas de seguridad establecidas
por dichos Subprocesadores de Datos.

ASISTENCIA PARA GARANTIZAR EL CUMPLIMIENTO

El Proveedor ayudara al Cliente y promovera la cooperacién que se especifica a continuacion
para que el Cliente pueda cumplir con sus obligaciones seguln la Ley de Proteccién de Datos
Aplicable.

En el caso en el que el Proveedor reciba una Solicitud o un reclamo sobre Datos Personales
de un Sujeto de Datos, debera invitar a este ultimo a dirigir la Solicitud o reclamo al Cliente o
al Usuario Final (si este ultimo es el Controlador de Datos). En cualquier caso, el Proveedor
informara oportunamente al Cliente de la recepcion de la Solicitud a través de la Direccion de
Correo Electrénico y le proporcionara al mismo Cliente toda la informacidon disponible, junto
con una copia de la Solicitud o reclamo. Esta cooperacién se llevard a cabo mediante una
excepcion a la regla general de que las relaciones con los Sujetos de Datos quedan fuera del
alcance de los Servicios y que la responsabilidad de gestionar los reclamos (si los hay) y de
servir como contacto para los Sujetos de Datos en el ejercicio de sus derechos recae exclusiva
y directamente con el Cliente o con el Usuario Final (si este ultimo es el Controlador de
Datos). El Cliente, o Usuario Final (si este ultimo es el Controlador de Datos), sera
exclusivamente responsable de cualquier respuesta a tales Solicitudes o reclamaciones (si
corresponde).

El Proveedor informara sin demora al Cliente, a menos que la ley lo prohiba, por medio de
una notificacién a través de la Direccion de Correo Electrénico, de cualquier inspeccién o
solicitud de informacion que reciba de cualquier autoridad supervisora o policial en relacién
con el procesamiento de datos personales.

Si para cumplir con dicha Solicitud, el Cliente necesita recibir cierta informacion del
Proveedor sobre el procesamiento de Datos Personales, el Proveedor debera proporcionar
asistencia en la medida que sea razonablemente posible, siempre que las solicitudes se hayan
presentado con el aviso adecuado.

El Proveedor, teniendo en cuenta la naturaleza de los Datos Personales y de la informacion
disponible para él, deberd ofrecer una asistencia razonable al Cliente para poner a su
disposicion informacién util que permita al Cliente llevar a cabo evaluaciones de impacto en
la proteccion de Datos Personales cuando sea requerido por la ley. En tales casos, el
Proveedor debera poner a disposicion informacién general, basada en el Servicio, como la
informacién incluida en el Acuerdo, en esta MDPA y en el DPA - Condiciones especiales
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relacionados con los Servicios en cuestidn. En caso de solicitudes de asistencia personalizada,
es posible que el Cliente deba pagar un cargo. Es responsabilidad exclusiva del Cliente, o del
Usuario Final (si este ultimo es el Controlador de Datos), llevar a cabo la evaluacidn de
impacto en funcion de las caracteristicas del procesamiento de Datos Personales realizado
por el mismo con respecto a los Servicios.

El Proveedor se compromete a proporcionar los Servicios basdandose en los principios de
minimizacién del procesamiento (privacidad por disefio y por defecto), sin perjuicio de que es
responsabilidad del Cliente, o del Usuario Final (si este ultimo es el Controlador de datos),
garantizar que el procesamiento se lleva a cabo en cumplimiento de dichos principios y
verificar que las medidas técnicas y organizativas del Servicio cumpliran con los requisitos de
cumplimiento de la Compaiiia, incluidos los requisitos establecidos por la Ley de Proteccién
de Datos Aplicable.

El Cliente reconoce y acepta que, en caso de una Solicitud de un Sujeto de Datos para la
portabilidad de Datos Personales, y con referencia exclusiva a los Servicios que generan
Datos Personales que son relevantes a este respecto, el Proveedor ayudara al Cliente
poniendo a disposicidn la informacidn necesaria para recuperar los datos requeridos en un
formato que cumpla con la Ley de Proteccion de Datos Aplicable.

Los parrafos 9.5 y 9.7 no se aplicardn con respecto a ningln acuerdo relativo a los productos
locales.

OBLIGACIONES DEL CLIENTE Y RESTRICCIONES

El Cliente se compromete a dar instrucciones de conformidad con la normativa y a utilizar los
Servicios de conformidad con la Ley de Proteccién de Datos Aplicables y con el exclusivo
propdsito de procesar los Datos Personales que se hayan recopilado de conformidad con la
Ley de Proteccién de Datos Aplicable.

El procesamiento de Datos Personales (si corresponde) segun el Articulo 9 y el Articulo 10 de
la RGPD solo se permitira si asi lo establece expresamente el DPA - Condiciones especiales.
Sin embargo, para tales casos, el procesamiento de los Datos Personales contemplado en los
articulos mencionados anteriormente se realizara exclusivamente previo acuerdo por escrito
entre las Partes realizado de conformidad con las disposiciones del parrafo 3.2.

El Cliente se compromete a cumplir todas las obligaciones impuestas al Controlador de Datos
de conformidad con la Ley de Proteccion de Datos Aplicable (y, en el caso de que dichas
obligaciones recaigan sobre el Usuario Final, garantiza que el Usuario Final asuma un
compromiso equivalente), incluidas las obligaciones de proporcionar cierta informacién a los
sujetos de los datos (y garantiza que se asignen obligaciones equivalentes al usuario final si
este Ultimo es el controlador de datos). Ademas, el Cliente se compromete a garantizar que
el procesamiento de los Datos Personales mediante la utilizacidon de los Servicios se realice
siempre sobre una base legal adecuada.

Si debe darse un aviso de informacidn y el consentimiento debe ser recogido por medio del
producto contemplado en el Acuerdo, el Cliente declara haber considerado el producto y que
dicho producto cumple con las necesidades del Cliente. El Cliente también tendra la
responsabilidad de evaluar si los formularios puestos a disposicién por el Proveedor (si
corresponde) para ayudar al Cliente a cumplir sus obligaciones de informar y recopilar el
consentimiento (por ejemplo, modelo de politica de privacidad para Aplicaciones o avisos de
informacién que acompaian a las aplicaciones), cuando estén disponibles, cumplen con la
Ley de Proteccién de Datos Aplicable y enmiende dichos formularios si se considera
apropiado.
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10.5. El Cliente asumira ademds la total y exclusiva responsabilidad del tratamiento de los Datos
Personales en cumplimiento de las Solicitudes (si las hubiera) enviadas por los Sujetos de
Datos y, por lo tanto, para llevar a cabo, por ejemplo, cualquier enmienda, integracion,
rectificacion y borrado de Datos Personales.

10.6. El cliente tiene la obligacién de mantener la cuenta asociada a la direccion de correo
electrénico siempre activa y actualizada.

10.7. Elcliente reconoce que, de acuerdo con el articulo 30 de la RGPD, el Proveedor tiene el deber
de mantener un registro de las actividades de procesamiento llevadas a cabo en nombre de
los Controladores de Datos (o Procesadores) y que para ello recoge los datos de
identificacion y contacto de cada Controlador de Datos (y/o Procesador) en nombre del cual
actia y que dicha informaciéon debe ponerse a disposicién de la autoridad competente,
previa solicitud. Por lo tanto, cuando se solicite, el Cliente se compromete a proporcionar al
Proveedor los datos de identificacidn y contacto mencionados anteriormente, de la manera
especificada por el Proveedor periddicamente, y a mantener dicha informacién actualizada a
través de los mismos medios.

10.8. Por lo tanto, el Cliente declara que el procesamiento de Datos Personales, como se describe
en los Acuerdos, en este MDPA y en el correspondiente DPA - Condiciones Especiales, es
legal.

11. DURACION

11.1. Esta MDPA entrara en vigor en la Fecha Efectiva de la MDPA y terminara automaticamente
en la fecha de borrado de todos los Datos Personales por parte del Proveedor, segun lo
dispuesto en esta MDPA v, si asi se estipula, en el pertinente DPA - Condiciones Especiales.

12. DISPOSICIONES SOBRE LA DEVOLUCION O ELIMINACION DE DATOS PERSONALES
12.1. Al momento de la cancelacidn, por cualquier motivo, del Servicio, el Proveedor dejard de
procesar Datos Personales y:

12.1.1. Borrard los Datos Personales (incluidas las copias relevantes, si corresponde) de los
sistemas del Proveedor o que estan bajo el control del Proveedor, dentro del plazo
establecido en el Acuerdo, a menos que se requiera la retencién de dichos datos para
cumplir con las disposiciones de las leyes de Espafia o de Europa.

12.1.2. Destruira los Datos Personales que puedan haber sido almacenados en papel por el
mismo Proveedor, a menos que se requiera la retencidon de dichos datos para cumplir
con las disposiciones de las leyes del Espafia o de Europa.

12.1.3. Pondra a disposicidn del Cliente los Datos Personales para su recuperacion durante un
periodo de 12 (doce) meses posteriores a la finalizacion del Acuerdo. Durante dicho
periodo, el procesamiento se limitara exclusivamente a la recuperaciéon contemplada en
el parrafo 12.2.

12.2. A menos que se disponga lo contrario en este MDPA, el Cliente reconoce que se le permite,
después de la terminacidon del Servicio, recuperar los Datos Personales de las maneras
especificadas en el Acuerdo y acepta su deber de recuperar los Datos Personales, en su totalidad
0 en parte, para la medida exclusiva que considere apropiada para la retencidn, y que dicha
recuperacion debe completarse dentro del término especificado en el parrafo 12.1.3.

12.3. Las Partes acuerdan que las disposiciones de los parrafos 12.1 y 12.2 no se aplicaran a los
Acuerdos relativos a productos locales. En estos casos, el Cliente tiene el deber de recuperar los
Datos Personales que considere apropiados para el almacenamiento, a mas tardar 30 (treinta)
dias después de la finalizacion del Acuerdo. El Cliente reconoce y acepta que después de la
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expiracion de este término, los Datos Personales pueden no estar disponibles. Ademas, en los
eventos considerados en este parrafo 12.3, es deber del Cliente cuidar el borrado de los Datos
Personales como lo exige la ley.

Lo anterior se entiende sin perjuicio de lo que se puede establecer mas adelante o de otro modo
con respecto al borrado de Datos Personales en los relevantes DPA - Condiciones especiales.

RESPONSABILIDAD

Cualquiera de las Partes es responsable del cumplimiento de las obligaciones impuestas a esa
Parte en virtud de este MDPA y las DPA relevantes - Condiciones especiales, asi como en virtud
de la Ley de Protecciéon de Datos aplicable.

Sin perjuicio de las disposiciones legales obligatorias, el Proveedor compensard al Cliente en
caso de incumplimiento de esta MDPA y/o de la DPA relevante - Condiciones especiales en la
medida maxima acordada en el Acuerdo.

VARIOS

Este MDPA reemplaza cualquier otro acuerdo, contrato o acuerdo entre las Partes con respecto
a su objeto, asi como cualquier instruccién, en cualquier forma, entregada por el Cliente al
Proveedor antes de la fecha de este MDPA con referencia a El tratamiento de los Datos
Personales en el marco de la ejecucion del Acuerdo.

El Proveedor puede enmendar este MDPA por medio de una notificacion por escrito que se
enviara al Cliente (por correo electrénico o con la ayuda de programas informaticos o de otro
tipo). En este caso, el Cliente tendra derecho a retirarse del Acuerdo mediante notificacion por
escrito al Proveedor para que la envie por correo certificado con acuse de recibo dentro de los
15 dias posteriores a la recepcién de la notificacion del Proveedor. Si el Cliente no ejerce este
derecho de retiro dentro de los términos y maneras descritas anteriormente, las enmiendas a
este MDPA se consideraran reconocidas y aceptadas por el Cliente y seran finalmente efectivas y
vinculantes para las Partes.

En el caso de cualquier inconsistencia entre las disposiciones de este MDPA vy las establecidas en
el Acuerdo para la prestacién de los Servicios o en cualquier documento del Cliente que no haya
sido aceptado expresamente por el Proveedor al retirarse de este MDPA y/o de las respectivas
DPA - Condiciones especiales, las disposiciones de esta MDPA y las correspondientes DPA -
Condiciones especiales prevaleceran.

Cliente Reviso Soluciones Cloud S.L.
Nombre y apellidos: Nombre y apellidos:

Cargo: Cargo:

Firma: Firma:

Lugar y fecha: Lugar y fecha:
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Anexo 1

Medidas técnicas y organizativas

Ademas de las medidas de seguridad establecidas en el Acuerdo y en el MDPA, el Controlador de
Datos aplicard las siguientes medidas de seguridad organizativas segun el tipo de Servicio a través del
cual se entrega o suscribe el producto, que se define en la DPA - Condiciones especiales:

A - Cloud SaaS (Nube - Software como servicio)
B - laas Services

C - BPO (Business Process Outsourcing)

D - BPI (Business Process Insourcing)

E - En las instalaciones
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A - CLOUD SaaS

\Is\/ledidas de
eguridad
organizacional

Politicas y requlaciones para el usuario - El Proveedor ha adoptado politicas y regulaciones

detalladas, que todos los usuarios que tienen acceso a los sistemas de informacion deben
cumplir, con el objetivo de garantizar que el comportamiento de los usuarios sea apropiado
para garantizar el cumplimiento de los principios de confidencialidad, disponibilidad e
integridad de los datos al utilizar recursos de informacion.

Autorizacion de acceso I6gico - El Proveedor define los perfiles de acceso segun el privilegio

minimo necesario para llevar a cabo las tareas asignadas. Los perfiles de autorizacion se
seleccionan y configuran antes del inicio del procesamiento y de tal manera que el acceso
se restringira solo a aquellos datos que sean estrictamente necesarios para las actividades
de procesamiento.

Los perfiles se someten a auditorias periddicas para evaluar si los requisitos para mantener
los perfiles asignados todavia se cumplen.

Intervenciones de asistencia - Las intervenciones de asistencia se gestionaran con el objetivo

de garantizar que solo se realicen actividades contractuales y que se evite cualquier
procesamiento innecesario en relacién con los Datos Personales del Cliente o del Usuario
final.

Evaluacion de Impacto de la Proteccion de Datos (DPIA) - De conformidad con los articulos

35 y 36 del RGPD y en base al documento "WP248 - Directrices sobre la evaluacion de
impacto de la proteccion de datos", adoptada por el Grupo de trabajo del articulo 29, el
Proveedor ha preparado su propia metodologia para el analisis y las evaluaciones de
aquellas actividades de procesamiento que, teniendo en cuenta la naturaleza, el alcance, el
contexto y los propdsitos del procesamiento, pueden generar un alto riesgo para los
derechos y libertades de las personas naturales, a fin de poder llevar a cabo una evaluacion
del impacto en la proteccién de datos personales antes del procesamiento.

Gestion de incidentes - El Proveedor ha adoptado un procedimiento especifico de gestion de

incidentes destinado a garantizar la restauracion de las operaciones de servicio ordinarias lo
antes posible, al tiempo que garantiza el mantenimiento de los mejores niveles de servicio.

Violacion de datos - El Proveedor ha implementado un procedimiento especial, dirigido a la

gestion de eventos e incidentes que probablemente tengan un impacto en los datos
personales, que define los roles y responsabilidades, el proceso de deteccion del incidente /
incumplimiento (sospechoso o real), la implementacién de las acciones correctivas, la
respuesta y la contencion de tal incidente / infraccion, asi como las formalidades para
informar al Cliente de violaciones de datos personales.

Capacitacion - El Proveedor ofrecera periddicamente cursos de capacitacion sobre el
manejo adecuado de los datos personales a los miembros de su personal que participan en

las actividades de procesamiento.
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Cortafuegos, IDPS - Los datos personales deben estar protegidos contra el riesgo de una
intrusién criminal mediante los Sistemas de Deteccidn y Prevencion de Intrusos (IDPS), que
se mantendran actualizados en funcidn de las mejores tecnologias disponibles.

Sequridad de las lineas de comunicacion - Dentro del alcance de sus responsabilidades, el
Proveedor debera implementar protocolos de comunicacidn seguros que estén en linea con
la tecnologia disponible.

Proteccion contra malware - Los sistemas deben estar protegidos contra el riesgo de una

intrusion y de la actividad de ciertos programas mediante la activacion de las herramientas
electrdnicas adecuadas que se actualizaran periédicamente.
Las caracteristicas del antivirus deben ser implementadas y actualizadas constantemente.

Credenciales de autenticacion - Los sistemas se configurardn de tal manera que el acceso se

otorgara exclusivamente a aquellos que cuenten con credenciales de autenticacion que
permitan una identificacion Unica del usuario. Esto incluye: un cédigo asociado a una
contrasefia confidencial que solo sera conocida por el usuario, o un dispositivo de
autenticacion que solo sera retenido y usado por el usuario, que puede, en ciertos casos,
lestar asociado con un codigo de identificacion o una contrasena.

Contrasefia - El uso de una contrasefia, en lo que concierne a sus caracteristicas basicas, es
la obligacion de cambiarla en el primer acceso, la longitud minima, la ausencia de
elementos que puedan ser facilmente referidos a su titular, las reglas sobre su complejidad,
la caducidad, el historial, la evaluaciéon de la fuerza en contexto, la visualizaciéon y el
almacenamiento, cumplirdn con las mejores practicas. Los usuarios que reciben
credenciales también deben recibir instrucciones especificas sobre las medidas que deben
adoptarse para garantizar que dichas credenciales permanezcan secretas.

Acceso - Los sistemas pueden configurarse de tal manera que rastreen las solicitudes de
acceso y, cuando sea apropiado, otras actividades que se llevan a cabo en relacién con los
diferentes tipos de usuarios (Administrador, Superusuario, etc.), y deben estar protegidos
por Medidas de seguridad adecuadas que garanticen su integridad.

Copia _de sequridad y restauracion - Se implementaran medidas apropiadas destinadas a

garantizar la restauracion del acceso a los datos en caso de dafios a dichos datos o
herramientas electronicas, dentro de términos que sean ciertos y coherentes con los
derechos de los interesados.

Si cualquier acuerdo asi lo requiere, se implementara un plan de operacién de continuidad
¥, cuando sea necesario, se integrara con el plan de recuperacién de desastres. Estos planes
garantizan la disponibilidad y el acceso a los sistemas también en caso de eventos adversos
graves que puedan persistir en el tiempo.

Evaluacion de Vulnerabilidad y Prueba de Penetracion - El Proveedor realizara

periddicamente andlisis de vulnerabilidad dirigidos a evaluar el nivel de exposicion a
vulnerabilidades conocidas, en relacidén con las infraestructuras y el marco de operaciones,
teniendo en cuenta los sistemas ya operativos que se encuentran en desarrollo.

Cuando se considere apropiado, en relacién con los riesgos potenciales que se han
identificado, las evaluaciones anteriores se complementan, de vez en cuando, con técnicas
especiales de prueba de penetracién, que simulan el acceso no autorizado en varios

lescenarios de ataque, con el objetivo de controlar el nivel de seguridad alcanzado por las
plicaciones./ sistemas./.redes.mediante_el uso.de_las vulnerabilidades.identificadas.para

eludir los mecanismos de seguridad fisicos / l6gicos y obtenemacceso a ellos p
®
El resultado de dichas evaluaciones se examina a fondo aacrtglsélﬁagnmntar

mejoras que son necesarias para garantizar el alto nivel de seguridad que se requiere.
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B - laas Services

Medidas de
Seguridad
Organizativa

Certificaciones - El Proveedor ha obtenido las siguientes certificaciones / evaluaciones:
e ISO/IEC 27001: 2013: “Prestacion de servicios para el disefio y gestidn de infraestructura de
TIC, gestidn de aplicaciones dentro del grupo y gestion de infraestructura Cloud (laaS)”.
e ISO/IEC27018: 2014 para la proteccién de datos personales en servicios de nube publica.

Autorizacion de acceso Idgico - El Proveedor define los perfiles de acceso segun el privilegio minimo
necesario para llevar a cabo las tareas asignadas. Los perfiles de autorizacién se seleccionan y
configuran antes del inicio del procesamiento y de tal manera que el acceso se restringira solo a
aquellos datos que sean estrictamente necesarios para las actividades de procesamiento.

Los perfiles se someten a auditorias periddicas para evaluar si los requisitos para mantener los perfiles
asignados todavia se cumplen.

Usuarios - Los usuarios de los servicios se dividen en usuarios administrativos de la infraestructura de
virtualizacion y usuarios administrativos de la consola para la administracion de la infraestructura de la
nube de TeamSystem.

Las maquinas virtuales se configuraran de tal manera que el acceso se otorgara exclusivamente a
aquellos que cuenten con credenciales de autenticacion que permitan la identificacion Unica del
usuario.

Sequridad de las lineas de comunicacion - Dentro del alcance de sus responsabilidades, el Proveedor
deberd implementar protocolos de comunicacion seguros que estén en linea con la tecnologia
disponible en relacidén con el proceso de autenticacion.

Gestion de cambios - El Proveedor ha implementado un procedimiento especifico para regular el
proceso de gestidon de cambios en vista de la introduccidn (en su caso) de innovaciones tecnoldgicas o
en caso de modificaciones (en su caso) de su estructura bdasica y organizativa.

Capacitacion - El Proveedor ofrecerd periddicamente cursos de capacitacion sobre el manejo adecuado
de los datos personales a los miembros de su personal que participan en las actividades de
procesamiento.

Proteccion contra malware - Las maquinas virtuales deben estar protegidas contra el riesgo de una
intrusion y de la actividad de ciertos programas mediante la activacién de herramientas electrdnicas
apropiadas actualizadas periédicamente.

Todas las maquinas virtuales se administraran a través de funciones antivirus (tanto a nivel de
hipervisor como de infraestructura).

Copia de sequridad y restauracion - Si asi lo exige cualquier acuerdo, se deberdn implementar medidas
adecuadas para garantizar la restauracion del acceso a los datos en caso de dafios a dichos datos o
herramientas electrdnicas, dentro de términos que sean ciertos y consistentes con los derechos de los
interesados.

Es responsabilidad del Controlador de Datos decidir si realizar copias de seguridad de forma
independiente durante el término del acuerdo y durante un periodo de 60 dias después de su
finalizacién.

tj TeamSystem®




MASTER DATA PROCESSING AGREEMENT

Acceso - Los sistemas pueden configurarse de tal manera que rastreen las solicitudes de acceso v,
cuando sea apropiado, otras actividades que se llevan a cabo, en relacion con los diferentes tipos de
usuarios (Administrador, Superusuario, etc.), y deben estar protegidos mediante medidas de seguridad
adecuadas garantizando su integridad.

Cortafuegos, IDS / IPS - Los sistemas para prevenir intrusiones, tales como Firewall e IDS / IPS, se
colocaran en el segmento de red que conecta la infraestructura de la nube con Internet para
interceptar cualquier actividad maliciosa dirigida a degradar, total o parcialmente, la prestacién del
servicio. En el caso en cuestidn, el equipo adoptado pertenece al tipo UTM SourceFire (Cisco), que
incluye tanto el Firewall como el componente IDS / IPS.

Gestion de incidentes - El Proveedor ha adoptado un procedimiento especifico de gestion de incidentes
destinado a garantizar la restauracidon de las operaciones de servicio ordinarias lo antes posible, al
tiempo que garantiza el mantenimiento de los mejores niveles de servicio.

Alta confiabilidad - El Proveedor garantiza una alta confiabilidad en los siguientes términos:

e La arquitectura del servidor se basard en la solucion de virtualizacion VMWare y se
implementara mediante la creacién de redundancias fisicas y virtuales de cada sistema, a fin
de garantizar la tolerancia a fallos y la eliminacién de puntos Unicos de fracaso. En particular,
en caso de fallo del sistema, el software de administracidn del entorno virtual podra reasignar
las actividades actuales a otros sistemas (principios de alta disponibilidad y balanceo de
carga), minimizando las ineficiencias del servicio y asegurando la persistencia de las
conexiones existentes.

e Cada servidor se coloca en una SAN conectada a través de iSCSI de alta velocidad.

e Todos los componentes de la infraestructura, incluidos los servidores, la seguridad y el equipo
de red, los sistemas de almacenamiento y la infraestructura SAN, se han duplicado en su
totalidad para eliminar puntos Unicos de fallo.

e Llainfraestructura de red ha sido disefiada para proteger los sistemas de front-end de Internet
y de las redes internas mediante un DMZ protegido por medio de cortafuegos separados de
dos capas (estrategia de defensa en profundidad): un cortafuegos de limite conectado a
Internet y un segundo firewall, incluidas las funciones de Prevencién de intrusiones y
antimalware y pertenecientes a la organizacion, configuracién para proteger la DMZ y los
sistemas backend.

Centro de datos - El entorno de virtualizacién (incluida la red de area de almacenamiento SAN) se
coloca en servidores que estan alojados en un centro de datos ubicado en Italia y administrados por un
proveedor certificado I1SO 27001. En particular, se deben implementar las siguientes medidas de
seguridad para proteger el Centro de Datos:
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® Seguridad del perimetro exterior:

e Cerco externo que marca el limite de la propiedad a una altura no inferior a 3 metros,
equipado con proteccidn pasiva contra el ascenso.

e Monitoreo de dreas externas mediante barreras infrarrojas y / o sistemas de analisis de video
y por videovigilancia con sistemas de registro.

e Acceso peatonal individual restringido.

e Restringido el acceso a vehiculos.

e Patrullas armadas.

» Seguridad del perimetro interior:
e Sala de vigilancia para el control de areas internas y externas, supervision.
e Uso de alarmas, manejo de visitantes mediante la entrega de insignias relativas a politicas de
la empresa y con las regulaciones especificas para centros de datos.

e Escritorio de recepcion para el control de entrada.

e Torniquetes de tres brazos colocados frente a la sala de vigilancia y recepcion.
® Alta seguridad del perimetro interno:

® Acceso sincronizado a salas de sistemas equipados con proteccion pasiva.

e Sistema de control de entrada basado en listas de personas “AUTORIZADAS”.

e Sensores magnéticos que detectan el estado de las puertas.

e Salidas de emergencia con sensores que detectan el estado de las puertas.
Todas las alarmas estan conectadas de forma remota a la sala de vigilancia.
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C -BUSINESS PROCESS OUTSOURCING (BPO)

Certificaciones - El Proveedor ha obtenido las siguientes certificaciones /
evaluaciones:

e SO / IEC 27001: 2013: “Entrega de servicios para el disefio y gestion de
infraestructura de TIC, gestion de aplicaciones dentro del Grupo y Gestion de
infraestructura en la nube (laaS)”.

e SO/ IEC 27018: 2014 para la proteccion de datos personales en servicios de nube
publica.

Politicas y requlaciones de usuario - El Proveedor ha adoptado politicas vy
regulaciones detalladas, que todos los usuarios que tienen acceso a los sistemas de
informacién deben cumplir, con el objetivo de garantizar que el comportamiento
de los usuarios sea apropiado para garantizar el cumplimiento de los principios de
confidencialidad, disponibilidad e integridad de los datos al utilizar recursos de
informacion.

Autorizacion de acceso Idgico - El Proveedor define los perfiles de acceso segun el
privilegio minimo necesario para llevar a cabo las tareas asignadas. Los perfiles de
autorizacion se seleccionan y configuran antes del inicio del procesamiento y de tal
manera que el acceso se restringira solo a aquellos datos que sean estrictamente
necesarios para las actividades de procesamiento.

Los perfiles se someten a auditorias periddicas para evaluar si los requisitos para
mantener los perfiles asignados todavia se cumplen.

Medidas de
Seguridad Intervenciones de asistencia - El Proveedor debe gestionar las intervenciones de

asistencia con el objetivo de garantizar que solo se realicen actividades
contractuales y que se evite cualquier procesamiento innecesario en relacién con
los Datos personales del Cliente o del Usuario final.

Organizativa

Gestion de cambios - El Proveedor ha implementado un procedimiento especifico
para regular el proceso de gestion de cambios en vista de la introduccion (en su
caso) de innovaciones tecnolégicas o en caso de modificaciones (en su caso) de su
estructura basica y organizativa.

Evaluacion de Impacto de la Proteccion de Datos (DPIA) - De conformidad con los
articulos 35 y 36 del RGPD y en base al documento "WP248 - Directrices sobre la
evaluaciéon de impacto de la proteccion de datos", adoptada por el Grupo de
trabajo del articulo 29, el Proveedor ha preparado su propia metodologia para el
analisis y las evaluaciones de aquellas actividades de procesamiento que, teniendo
len cuenta la naturaleza, el alcance, el contexto y los propdsitos del procesamiento,
pueden generar un alto riesgo para los derechos y libertades de las personas
naturales, a fin de poder llevar a cabo una evaluacién del impacto en la proteccion
de datos personales antes del procesamiento.

Gestion de incidentes - El Proveedor ha adoptado un procedimiento especifico de
gestion de incidentes destinado a garantizar la restauracién de las operaciones de
servicio ordinarias lo antes posible, al tiempo que garantiza el mantenimiento de
los mejores niveles de servicio.
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Violacion de datos - El Proveedor ha implementado un procedimiento especial,
dirigido a la gestidn de eventos e incidentes que probablemente tengan un impacto
en los datos personales, que define los roles y responsabilidades, el proceso de
deteccién del incidente / incumplimiento (sospechoso o real), la implementacién
de las acciones correctivas, la respuesta y la contencién de dicho incidente /
infraccidn, asi como los tramites para informar al Cliente sobre infracciones de
datos personales.

Capacitacion - El Proveedor ofrecerd periédicamente cursos de capacitacion sobre
el manejo adecuado de los datos personales a los miembros de su personal que
participan en las actividades de procesamiento.
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Alta confiabilidad - El Proveedor garantiza una alta confiabilidad en los siguientes

términos:

® Laarquitectura del servidor se basara en la solucién de virtualizacién VMWare y se
implementara mediante la creacidon de redundancias fisicas y virtuales de cada
sistema, a fin de garantizar la tolerancia a fallos y la eliminacién de puntos unicos
de fracaso. En particular, en caso de fallo del sistema, el software de
administracion del entorno virtual podra reasignar las actividades actuales a otros
sistemas (principios de alta disponibilidad y balanceo de carga), minimizando las
ineficiencias del servicio y asegurando la persistencia de las conexiones existentes.

e (Cada servidor se coloca en una SAN conectada a través de iSCSI de alta velocidad.

e Todos los componentes de la infraestructura, incluidos los servidores, la seguridad
y el equipo de red, los sistemas de almacenamiento y la infraestructura SAN, se
han duplicado en su totalidad para eliminar puntos Unicos de fallo.

e lainfraestructura de red ha sido disefiada para proteger los sistemas de front-end
de Internet y de las redes internas mediante un DMZ protegido por medio de
cortafuegos separados de dos capas (estrategia de defensa en profundidad): un
cortafuegos de limite conectado a Internet y un segundo firewall, incluidas las
funciones de prevencion de intrusiones y antimalware y pertenecientes a la
organizacion, configuracidn para proteger la DMZ y los sistemas backend.

Endurecimiento - Las actividades de endurecimiento especialmente disefiadas deben
implementarse con el objetivo de prevenir incidentes de seguridad, minimizando las
debilidades arquitectdnicas de los sistemas operativos, las aplicaciones y los equipos de
red teniendo en cuenta, en particular, la reduccidn de los riesgos relacionados con el
sistema, vulnerabilidades, la reduccién de los riesgos relacionados con las aplicaciones

instaladas en los sistemas y el aumento del nivel de proteccion que cubre los servicios
Medidas de prestados.

seguridad técnicas
Cortafuegos, IDS / IPS - Los sistemas para prevenir intrusiones, tales como Firewall e IDS

IPS, se colocaran en el segmento de red que conecta la infraestructura de la nube con
Internet para interceptar cualquier actividad maliciosa dirigida a degradar, total o
parcialmente, la prestacion del servicio. En el caso en cuestion, el equipo adoptado
pertenece al tipo UTM SourceFire (Cisco), que incluye tanto el Firewall como el
componente IDS / IPS.

Sequridad de las lineas de comunicacion - Dentro del alcance de sus responsabilidades,
el Proveedor debera implementar protocolos de comunicacion seguros que estén en
linea con la tecnologia disponible.

Proteccion contra malware - Las maquinas virtuales deben estar protegidas contra el
riesgo de una intrusion y de la actividad de ciertos programas mediante la activacion de
herramientas electrdnicas apropiadas para ser actualizadas periddicamente.

Todas las maquinas virtuales se administraran a través de funciones antivirus (tanto a
nivel de hipervisor como de infraestructura).

Credenciales de autenticacion - Los sistemas se configuraran de tal manera que el
acceso se otorgara exclusivamente a aquellos que cuenten con credenciales de
Qutenticacién que permitan una identificacién Unica del usuario. Esto incluye: un cédigo
asociado a una contrasefia confidencial que solo serd conocida por el usuario, o un
dispositivo de autenticacidon que solo serd retenido y usado por el usuario, que puede,
len ciertos casos, estar asociado con un cddigo de identificacidon o una contrasefia.
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Contrasefia - El uso de una contrasefia, en lo que concierne a sus caracteristicas basicas,
les la obligacion de cambiarla en el primer acceso, la longitud minima, la ausencia de
elementos que puedan ser facilmente referidos a su titular, las reglas sobre su
complejidad, la caducidad, el historial, la evaluacion de la fuerza en contexto, la
Vvisualizacion y el almacenamiento, cumpliran con las mejores practicas. Los usuarios
que reciben credenciales también deben recibir instrucciones especificas sobre las
medidas que deben adoptarse para garantizar que dichas credenciales permanezcan
secretas.

Acceso - Los sistemas pueden configurarse de tal manera que rastreen las solicitudes de
acceso y, cuando sea apropiado, otras actividades que se llevan a cabo, en relacion con
los diferentes tipos de usuarios (Administrador, Superusuario, etc.), y deben estar
protegidos mediante medidas de seguridad adecuadas garantizando su integridad.

Copia de sequridad y restauracion - Se implementaran medidas apropiadas destinadas a
lgarantizar la restauracion del acceso a los datos en caso de dafios a dichos datos o
herramientas electrénicas, dentro de términos que sean ciertos y coherentes con los
derechos de los interesados.

Es responsabilidad del Controlador de Datos decidir si realizar copias de seguridad de
forma independiente durante el término del acuerdo y durante un periodo de 60 dias
después de su finalizacion.

Si cualquier acuerdo asi lo requiere, se implementarda un plan de operaciéon de
continuidad y, cuando sea necesario, se integrara con el plan de recuperacion de
desastres. Estos planes garantizan la disponibilidad y el acceso a los sistemas también
len caso de eventos adversos graves que puedan persistir en el tiempo.

Evaluacion de Vulnerabilidad y Prueba de Penetracion - El Proveedor realizard
periddicamente andlisis de vulnerabilidad dirigidos a evaluar el nivel de exposicién a
vulnerabilidades conocidas, en relacion con las infraestructuras y el marco de
operaciones, teniendo en cuenta los sistemas ya operativos que se encuentran en
desarrollo.

Cuando se considera apropiado, en relacidn con los riesgos potenciales que se han
identificado, las evaluaciones anteriores se complementan, de vez en cuando, con
técnicas especiales de prueba de penetracion, que simulan el acceso no autorizado en
varios escenarios de ataque, con el objetivo de controlar el nivel de seguridad
alcanzado por las aplicaciones / sistemas / redes mediante el uso de las
vulnerabilidades identificadas para eludir los mecanismos de seguridad fisicos / ldgicos
y obtener acceso a ellos.

El resultado de dichas evaluaciones se examina a fondo para detectar e implementar
mejoras que son necesarias para garantizar el alto nivel de seguridad que se requiere.

Wdministradores del sistema - Todos los usuarios que operen como administradores del
sistema deberan estar indicados en una lista que se actualizard periddicamente y las
tareas que se les asignen deberan estar debidamente definidas en documentos
especiales de nombramiento. La actividad realizada por los administradores del sistema
debe ser monitoreada por medio de un sistema de administracién de registros que
permita rastrear con precision todas las actividades realizadas y almacenar dichos datos
de manera inmutable para permitir el monitoreo también después del desempefio. El
comportamiento de los administradores del sistema debe ser auditado para verificar el
cumplimiento de las medidas organizativas, técnicas y de seguridad en relacién con el
procesamiento de datos personales segun lo exigen las normativas vigentes.
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Centro de datos - El entorno de virtualizacion (incluida la SAN - Red de area de
almacenamiento) se coloca en servidores que estan alojados en un centro de datos
ubicado en Italia y administrados por un proveedor certificado I1SO 27001. En
particular, se deben implementar las siguientes medidas de seguridad para
proteger el Centro de Datos:
e Seguridad del perimetro exterior:
e Cerco externo que marca el limite de la propiedad a una altura no inferior
a 3 metros, equipado con proteccidn pasiva contra el ascenso.
e Monitoreo de areas externas mediante barreras infrarrojas y / o sistemas
de analisis de video y por videovigilancia con sistemas de registro.
® Acceso peatonal individual restringido.
e Restringido acceso a vehiculos.
e Patrullas armadas.
e Seguridad del perimetro interior:
e Sala de vigilancia para el control de areas internas y externas, supervision.
e Uso de alarmas, manejo de visitantes con la entrega de insignias relativas
a politicas de la empresa y con las regulaciones especificas para centros de
datos.
e Escritorio de recepcion para el control de entrada.
e Torniquetes de tres brazos colocados frente a la sala de vigilancia y
recepcion.
e Alta seguridad del perimetro interno:
® Acceso sincronizado con salas de sistemas equipados con proteccion

pasiva.
e Sistema de control de entrada basado en listas de personas
“AUTORIZADAS”.

® Sensores magnéticos que detectan el estado de las puertas.
e Salidas de emergencia con sensores que detectan el estado de las puertas.
Todas las alarmas estan conectadas de forma remota a la sala de vigilancia.
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D - BPI - SEGURO DE PROCESOS DE NEGOCIO

Politicas y requlaciones del usuario - El Proveedor ha adoptado politicas y
regulaciones detalladas, que todos los usuarios que tienen acceso a los
sistemas de informacién deben cumplir, con el objetivo de garantizar que el
comportamiento de los usuarios sea apropiado para garantizar el
cumplimiento de los principios de confidencialidad, disponibilidad e
integridad de los datos al utilizar recursos de informacion.

Autorizacion de acceso Idgico - El Proveedor define los perfiles de acceso
segun el privilegio minimo necesario para llevar a cabo las tareas asignadas.
Los perfiles de autorizacidn se seleccionan y configuran antes del inicio del
procesamiento y de tal manera que el acceso se restringira solo a aquellos
datos que sean estrictamente necesarios para las actividades de
procesamiento.

Los perfiles se someten a auditorias periddicas para evaluar si los requisitos
para mantener los perfiles asignados todavia se cumplen.

Medidas de
Seguridad

Violacion de datos - El proveedor ha implementado un procedimiento
Organizacional

especial, dirigido a la gestién de eventos e incidentes que probablemente
tengan un impacto en los datos personales, que define los roles vy
responsabilidades, el proceso de deteccidon del incidente / incumplimiento
(sospechoso o real), la implementacion de las acciones correctivas, la
respuesta y la contencion de dicho incidente / infraccidn, asi como los
tramites para informar al Cliente sobre infracciones de datos personales.

Capacitacion - El Proveedor ofrecera periddicamente cursos de
capacitacién sobre el manejo adecuado de los datos personales a los
miembros de su personal que participan en las actividades de
procesamiento.
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Sequridad de las lineas de comunicacion - Dentro del alcance de sus
responsabilidades, el Proveedor deberd implementar protocolos de
comunicacion seguros que estén en linea con la tecnologia disponible en
relacién con el proceso de autenticacion.

Medidas Técnicas
de Seguridad Copia de sequridad y restauracion - Si asi lo exige cualquier acuerdo, se
deben implementar medidas adecuadas para garantizar la restauracién del
acceso a los datos en caso de dafios a dichos datos o herramientas
electrdnicas, dentro de términos que sean ciertos y consistentes con los
derechos de los interesados.

t‘j TeamSystem®



MASTER DATA PROCESSING AGREEMENT

E - ON PREMISES

Medidas de
Seguridad
Organizativas

Politicas y requlaciones del usuario - El Proveedor ha adoptado politicas y
regulaciones detalladas, que todos los usuarios que tienen acceso a los
sistemas de informacién deben cumplir, con el objetivo de garantizar que el
comportamiento de los usuarios sea apropiado para garantizar el
cumplimiento de los principios de confidencialidad, disponibilidad e
integridad de los datos al utilizar recursos de informacion.

Autorizacion de acceso Idgico - El Proveedor define los perfiles de acceso
segun el privilegio minimo necesario para llevar a cabo las tareas asignadas.
Los perfiles de autorizacidn se seleccionan y configuran antes del inicio del
procesamiento y de tal manera que el acceso se restringira solo a aquellos
datos que sean estrictamente necesarios para las actividades de
procesamiento.

Los perfiles se someten a auditorias periddicas para evaluar si los requisitos
para mantener los perfiles asignados todavia se cumplen.

Intervenciones _de asistencia - El Proveedor debe gestionar las
intervenciones de asistencia con el objetivo de garantizar que solo se
realicen actividades contractuales y que se evite cualquier procesamiento
innecesario en relacion con los Datos Personales del Cliente.

Gestidon de Incidentes y Violacidn de Datos - El proveedor ha implementado
un procedimiento especial, dirigido a la gestion de eventos e incidentes que
probablemente tengan un impacto en los datos personales, que define los
roles y responsabilidades, el proceso de deteccion del incidente /
incumplimiento (sospechoso o real), la implementacidén de las acciones
correctivas, la respuesta y la contencion de dicho incidente / infraccidn, asi
como los tramites para informar al Cliente sobre infracciones de datos
personales.

Capacitacion - El Proveedor ofrecera periddicamente cursos de
capacitacién sobre el manejo adecuado de los datos personales a los
miembros de su personal que participan en las actividades de
procesamiento.
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Sequridad de las lineas de comunicacion - Dentro del alcance de sus
responsabilidades, durante la fase de asistencia técnica, el Proveedor
debera implementar protocolos de comunicaciéon seguros que estén en
linea con la tecnologia disponible.

Proteccion contra malware - Las estaciones de trabajo utilizadas durante la
fase de asistencia técnica deben protegerse contra el riesgo de una
intrusién y de la actividad de ciertos programas mediante la activacion de
las  herramientas electrénicas adecuadas que se actualizardn
periédicamente.

Todas las maquinas virtuales se administran a través de funciones antivirus
(tanto a nivel de hipervisor como de infraestructura).

Medidas Técnicas |Administradores del sistema - Todos los usuarios que operen como
de Seguridad administradores del sistema deberan estar indicados en una lista que se
actualizara periddicamente y las tareas que se les asignen deberan estar
debidamente definidas en documentos especiales de nombramiento. La
actividad realizada por los administradores del sistema debe ser
monitoreada por medio de un sistema de administracion de registros que
permita rastrear con precisién todas las actividades realizadas y almacenar
dichos datos de manera inmutable para permitir el monitoreo también
después del desempeno. El comportamiento de los administradores del
sistema debe ser auditado para verificar el cumplimiento de las medidas
organizativas, técnicas y de seguridad en relacidn con el procesamiento de
datos personales segun lo exigen las normativas vigentes.
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